
ANALYSE 
COMPARATIVE DES 
VULNÉRABILITÉS 
L’Analyse comparative des vulnérabilités est une initiative mise au point par 
CUCCIO, le regroupement des dirigeants des technologies de l’information (TI) 
du secteur de l’enseignement supérieur au Canada.

Elle consiste à comparer les pratiques et la performance des établissements d’éducation et d’enseignement 
supérieur en matière de cybersécurité.

Elle s’appuie sur des questionnaires émis aux organisations participantes et des données de surveillance 
externes produites par la société de notation de cybersécurité BitSight afin d’identifier et de recommander les 
meilleures pratiques en la matière.

OBJECTIF
Identifier et recommander 
les pratiques exemplaires 

à partir de données  
concrètes pour aider  
votre organisation à  

s’améliorer sur le plan  
de la cybersécurité.
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Surveille en continu votre 
posture en cybersécurité 
et surveille celle de vos 
fournisseurs.

Établit une analyse  
comparative confidentielle 
de votre performance 
en cybersécurité avec les 
organisations qui ont une 
complexité similaire à la vôtre.

Favorise les échanges  
inter organisationnels sur les 
meilleures pratiques et solutions 
pour améliorer votre posture en 
cybersécurité.

Permet de mesurer les progrès 
accomplis autant au niveau des 
pratiques exemplaires que des 
vecteurs de risques.

Libère vos ressources en 
TI d’une charge qui peut 
être importante.

AVANTAGES



FONCTIONNEMENT

INFORMATION
Pour obtenir plus d’information et pour répondre à toutes vos questions,  
merci de contacter le Service aux membres du RISQ à sam@risq.quebec.

www.risq.quebec

RECUEILLE  
quotidiennement 

plus de deux milliards 
d’observations sur  

la sécurité de  
nombreuses sources.

ENVOIE 
des rapports de 

performance et des 
analyses qui comparent 

votre performance à celle 
d’organisations qui  
vous sont similaires.

ATTRIBUE 
des notes qui reposent 

sur des observations très 
détaillées sur la sécurité 
externe afin d’établir une 

cote générale sur le  
plan de la sécurité.

RÉDIGE  
un rapport de surveillance 

envoyé chaque nuit à  
votre organisation.

Le programme d’initiatives financées en cybersécurité  
pour les CSS et CS est actuellement financé jusqu’en 2025.

BITSIGHT

Collecte des données et 
informations de comparaison
-	Surveillance et évaluations BitSight

-	Questionnaires du CUCCIO

-	Production 
d’analyses 
comparatives 
des différentes 
données et 
informations  
par CUCCIO

-	Groupe  
de travail  
animé par  
le RISQ

-	Échanges inter organisationnels

- Mesure des progrès accomplis 
autant au niveau des pratiques 

exemplaires que des  
vecteurs de risque

Analyse  
des données

Adoption  
des meilleures 
pratiques
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